Internetiné reputacija

Gerai pagalvokite, pries skelbiant informacijg internetinéje erdvéje. Skelbiama
informacija, ir elgesys internete kuria asmens internetinge reputacija. Prisiminkite, kad tai, ka
dabar skelbiate internetin¢je erdvéje, liks visada. Kad Jis, ar Jisy vaikai iSvengty nusivylimy

ateityje (universitete, darbe), patarkite jiems, kad geriausia bty susikurti teigiama reputacija.
Kompiuteriniai Zaidimai

Europoje taikoma priimta kompiuteriniy zaidimy vertinimo sistema PEGI, padedanti
pasirinkti tinkamus Zaidimus. Zaidimy vertinimo sistemos PEGI etiket¢ yra ant neinternetiniy
kompiuteriniy zaidimy dézuciy priekio ir galinés dalies. Joje apibuidinamas Zzaidimo turinys ir
nurodomos tokios amziaus rekomendacijos: 12+,16+ ir 18+ Zaidimy etiketése taip pat
paaiSkinama, kodél Zaidimas rekomenduojamas tam tikro amziaus asmenims. Skiriami aStuoni

pozymiai: Ziaurumas, netinkama kalba, baimé, narkotikai, seksas, diskriminacija, loSimas ir

......

» Perziurékite zaidimy vertinimo sistemos PEGI simbolius ir nuspreskite, ar
Zaidimo turinys tinka jiisy vaikui.

= Apribokite laika, kurij juisy vaikas praleidzia Zaisdamas Zaidimus.

« Paskirstykite Zaidimo internete ir kity vaiko kasdieniu veikly laika.

= Nustatykite grieZtas taisykles dél pirkimo ZaidZiant internete.

= Kai vaikas ZaidZia internete kartu su Kitais Zmonémis, jsitikinkite, kad jis
nepasidalija su jais savo asmenine informacija.

= ISbandykite Zaidimus patys ar Zaiskite kartu su savo vaiku. Galbiit ir jums

tai patiks.



Pavojai internete

Tapatybés vagysté (angl. Identity theft)
Asmens duomeny vagysté, apsimetant kitu zmogumi. Dazniausias tikslas — iSgauti
saskaity ir kitus asmeninius duomenis. Nusikaltéliai naudoja daug jvairiy metody asmeninei
informacijai rinkti internete.

Vaikas turi Zzinoti, kad feisbuke ar kitur internete negalima skelbti asmeninés
informacijos: adreso, telefony ir pan. Banko saskaitos numeris niekada neturéty biuiti skelbiama

internetinéje erdvéje.

Jeigu internete sukurtas netikras jusy vaiko profilis, kreipkités j RySiy reguliavimo
tarnyba, kad jis biity pasalintas. Jei tai uzsienio kampanijy valdoma interneto erdvé, pvz., feisbukas,
kreipkités j to socialinio tinklo administratorius. Jums padés uzpildyti reikiamus dokumentus

Lietuvos rySiy reguliavimo tarnybos specialistai.

Svarbu perspéti vaikus, kad jie neatskleisty detaliy apie numatomas i$vykas ar kada jy
namai liks tusti. Tokia informacija ypac tinka vagims!

Vietos nustatymo paslauga mobiliuosiuose. Svarbu patikrinti visas aktyvias aplikacijas

jusy vaiky mobiliuosiuose telefonuose ir nuspresti, ar jos turéty biiti aktyvios, ar ne.
Informacijos apie tai rasite Rysiy reguliavimo tarnybos tinklalapyje

http://epilietis.eu/index.php/mokymas/saugesnio-interneto-savaite-2014/241-papildoma-
informacija.

Socialinio tinklalapio feisbuko privatumo politika:
www.facebook.com/about/privacy/.

Socialinio tinklalapio feisbuko pagalbos privatumo klausimais centras:
www.facebook.com/help/privacy.

Automatinis vartotojy nukreipimas (angl. Pharming)
Vartotojai daznai automatiSskai nukreipiami j netikrus sukéiy valdomus puslapius,
kuriy tikslas —asmeninés informacijos vagysté, pavyzdziui, slaptazodZiy ar banko saskaity numeriy
pasisavinimas.

Seksualinis vaiky viliojimas (angl. Grooming)
Stengiamasi susidraugauti su vaiku ir uzmegzti emocinj rysj. Siy specialiy santykiy

tikslas — sumenkinti vaiko drovuma ir parengti ji seksualiniam i$naudojimui.
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Nedé¢kite | interneta savo apsinuoginusiy vaiky fotografijy.

Vaiko vardas, adresas, telefono numeris yra vertinga informacija internetiniams

nusikaltéliams.

Skatinkite savo vaikus nekurti ir nesidalinti seksualinio turinio nuotraukomis, vaizdo
JraSais ar zinutémis, susijusiomis su jais paciais (ar kitais asmenimis). Tai ne tik gali sugadinti jy

reputacija, bet ir pazeisti jstatymus.

Apie saugumg internete www.saferinternet.org.

Kibernetinés patycios (angl. Cyberbullying)
Priekabiauti elektroninéje erdvéje galima bjauriomis telefoninémis zinutémis,
paliekant nemalonius jraSus socialiniuose tinkluose, elektroniniais laiSkais ar zinutémis pokalbiy

svetainése ar tinklalapiuose.

Vaikai turi Zinoti, kad normalu blokuoti ,,draugelius* ar tiesiog atsijungti nuo interneto

svetaings, jei koks nors asmuo ar dalykas juos vercia internetingje erdvéje jaustis nepatogiai.

Interneto tinklalapiy blokavimas
Lengviausias buidas uzblokuoti tam tikrus tinklalapius yra pakeisti savo interneto
narS§yklés  nustatymus.  Jei  naudojatés  narSykle Internet  Explorer, ja  atidare
spustelékite Jrankius (angl.Tools) puslapio virSuje. Pasirinkite Interneto parinktis (angl.Internet
options) ir ieskokite kortelés Privatumas (angl. Privacy). Atsidarius langui
Privatumas (angl. Privacy), paspauskite zemiau esantj mygtukg Svetainés (angl.Sites), kuriame
galite jradyti nepageidaujamo interneto tinklalapio adresa. Sis procesas skirsis naudojant kitg
narSykle, taCiau nurodymus, kaip pakeisti nustatymus kitose narSyklése, galima lengvai rasti
internete. Turékite omenyje, kad narSyklés nustatymy pakeitimas ne visuomet Simtaprocentinis,
todel pasvarstykite apie papildomg filtravimo ir blokavimo programing irangg, kuri tévams sitilo
daugiau galimybiy, kaip kontroliuoti savo vaiky nar§yma internete.
Norédami suzinoti, kuri priemoné labiausiai atitinka jusy poreikiams,
apsilankykite Europos Komisijos SIP Bench Il tinklalapyje www.sipbench.eu.

[vairly praktiniy patarimy, kaip saugiai elgtis su mobiliuoju telefonu,
socialiniuose tinkluose, internete, rasite RysSiy reguliavimo tarnybos interneto
tinklalapyje.

http://epilietis.eu/index.php/mokymas/saugesnio-interneto-savaite-2014/241-papildoma-
informacija.
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Fotografavimas, nuotrauky vieSinimas

Visi turi teis¢ iSreiksti nenorg biiti fotografuojami ir ta valia turi biiti gerbiama.

Visuomenés informavimo jstatyme nustatyta, kad draudziama filmuoti, fotografuoti
vaikg ar daryti jo garso ir vaizdo jrasus be nors vieno i$ tévy, globéjy ar riipintojy ir paties vaiko
sutikimo.

Jei internete pavieSinote netinkamo turinio nuotrauka:

= iStrinkite jg, bet nepamirskite, kad ji jau pasklidusi interneto platybése,

= jei kaZkas pavieSino jusy ar vaiko nuotrauka, paaiSkinkite autoriui, kad jis turite teis¢
uzdrausti vieSinti §ig nuotraukg ir paprasykite jg pasalinti,

= jei autorius atsisako pasalinti nuotrauka, kreipkités j svetainés, kurioje pavieSinta nuotrauka,
administratoriy. Pagalbos taip pat galite kreiptis interneto

svetainése:www.draugiskasinternetas.lt, http://www.langasiateiti.lt,http://www.vaikulinija.lt,h

ttp://www.rrt.lt.

Parengta pagal Rysiy reguliavimo tarnybos informacija.

Direktoré Vaiduté Sumkauskiené

Facebook ir tavo privatumas (asociacija ,Langas j ateitj“)

Patarimai, kaip saugiai elgtis elektroninéje erdvéje (VS] ,Vaiky linija“)

Vaiky privatumo apsauga internete (Lietuvos vartotojy institutas)

Fotografavimo ir nuotrauky vieSinimo internete patarimai (Tiger Leap Foundation)

JUsy vaikai skaitmeniniame pasaulyje. Privatumas socialiniuose tinkluose (Insafe)

Jasy vaikai skaitmeniniame pasaulyje. Zaidimai internete (Insafe)

JUsy vaikai skaitmeniniame pasaulyje. Blokavimas (Insafe)

JUsy vaikai skaitmeniniame pasaulyje. Pavojai internete (Insafe)

Jsy vaikai skaitmeniniame pasaulyje. Internetiniai draugai (Insafe)

JUsy vaikai skaitmeniniame pasaulyje. Susitikimas su nepazjstamaisiais (Insafe)



http://www.draugiskasinternetas.lt/
http://www.langasiateiti.lt/
http://www.vaikulinija.lt/
http://www.rrt.lt/
http://www.rrt.lt/
http://www.draugiskasinternetas.lt/repository/dokumentai/facebook_internetui.pdf
http://www.draugiskasinternetas.lt/repository/dokumentai/priemones/2013/VL_Lankstinukas.Galutinis_A4.pdf
http://www.vartotojai.lt/index.php?id=1648
http://www.draugiskasinternetas.lt/repository/dokumentai/priemones/2013/Nuotrauku_skelbimas.pdf
http://www.draugiskasinternetas.lt/repository/dokumentai/patarimai_tevams/1.pdf
http://www.draugiskasinternetas.lt/repository/dokumentai/patarimai_tevams/2.pdf
http://www.draugiskasinternetas.lt/repository/dokumentai/patarimai_tevams/3.pdf
http://www.draugiskasinternetas.lt/repository/dokumentai/patarimai_tevams/4.pdf
http://www.draugiskasinternetas.lt/repository/dokumentai/patarimai_tevams/5.pdf
http://www.draugiskasinternetas.lt/repository/dokumentai/patarimai_tevams/6.pdf




